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_ Giivenli internet kullamminda Dikkat edilmesi
gereken Internet tehlikelerinden bazilan suniardir:

KimiiK hirsiziri. - {ﬁ\\
Veri infalleri. ©
Zararh yazithmiar ve viriisler.
Kimlik avi ve dolandiricilik e-postalari.
sahte web siteleri.
GEWiﬂIil}i dolandineciliklar.

Ask dolandincilikiari. ’ «\
Uygunsuz igerik. (2 6
Siber zorbalik. K N )
Hatal gizlilik ayarian. N\ 9

Gilvenli internet Kullanimi igin Neler Yapiimali?

Giivenli internet kullammi igin $unlan yapmalisiniz:

Anti viriis programi kullanmak.

Baglanti cihazlannin giivenligini yapmak.

Kisisel bilgi giivenligini sadlamak.

Karmagik sifreler yapmak ve bu sifreleri yeterince uzun tutmak.
Giincel yaziim kullanmak.

Indirme giivenlidi saglamak.

Gilvenlik duvan kullanmak.

E-posta giivenlidi saglamak.

Bunian yerine getirmeniz halinde internet giivenligi

konusunda gerekli tedbirleri almis olacaksinizKaynak:akinsoft
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cevrimici ortamda kimiik bilgilerini
isteyen mesajlarn, slipheli
baglantilann, indirmelerin veya e-
postalann nasil tespit edilecedini ve
buniardan  nasil  kacinlacadini
agiklamak dnemlidir.

Gligli parolalar, glinimiizde modern
siber giivenlik onlemierinin ayrimaz bir
pargasidir. Gocuklara kiiciik yaslardan
itibaren olicli parolalann (en az 12
karakterden olusan ve harl, rakam ve
sembolierin kangimi olan) ve bunlann
uygun g$ekilde sakianmasimin Gnemi
hakkmda bilgi vermek, interneti aileniz
igin daha giivenli hdle getirmenin en
basit yollanndan biridir

Dijital ayak iziniz, yani Kkullammdan
sonra cevrimici ortamda size dair var
olan seyler, cocuklann bilmesi gereken
nemii bir kavramdir Xaynak: Kaspersky

) i

Twinningt e

Yorum yaparken dikkatfi olun.
Insanlan kiiciik diigiirecek tavir
ve davramglardan kaginin.
iletisim kurarken sayoii iislup
benimseyin.

Saldirgan bir tavir sergilemeyin.
Kimseye sizinle aym fikirde
olmadidi icin hakaret etmeyin.
Kullandiginiz platformun
Kullanim sartianni ihlal etmeyin.
Ruh halinizi yansitan iletiler
paylagmaktan uzak durun.
Siyasel, din, teror, cinsellik gibi
konularda yorum yaparken
dikkatli olun.

Paylasilan iceriklere dikkatii,
siipneci ve  sorgulayici
yaklasin.Kaynak:Siberay

TERNETTE GEGInDidin SOWELEN] NONTEOL ETMELISIN,
NATAT  SADECE INTERNETTEN (BamET pediceln.
AREADRJLARINLA  BERRNER  QERGER  WATATIR  BA
eRLEmenivingin
P INTENNETTE mEZimmEn Igin Ewiniz] ve mILEWITLE mimLlaTE
srennnfunnz opavi TERGIN ERIN
segimenimizl sloewizee ve BERETMENLERINIZLE BERABER
TAPIN. BNLERA mANIgmanTan gERlmmerie, medenolfiniz
SITELERI 510 NOLLANILANLAR'A EXLEVERILINGINIZ
o dwienmerte wangiagriding wennanal eln sicelvl sagna
EATHANLARDAN DA SomsmLAvin vE mednuLudome Illﬁlltll
avmigh, win Boav manimianidimires, scoedune? alcelienl
Vi nouiammolimi  mESIMUERIN  KaTeabim  mETLaRn
pELinTmELISIni?

S.rammanidiniz  wigivemLe  SonmET  ETmEvin.  sosvAL
PATLAGIM SITELENINDE MESINUINLE TANiMNDidinI? KOSILENLE
AREADAS oiMaTin. YEW) ANNAREGLAR EDlOMEN EACEWCEL
DUABILIN ANERN UWUTMATIN K1 SRZOLAND NENDILEN] NAKKINDR
racan sheveniin

G NTERNET onTAMINDR TANISTIIN BIN YARANEITLA BERGEN
NETATTA BOLUGMAMBLISIN, RENGENTEN TANI§MAR ISTEDIGIN
Binl DLONSA YANINEE MOTLANA RILE mImEYUERINDEN WIn
veriguin sumaLl ve suLegman Igly maimmaLie vEeiesl
Tengln ETmiELisin

pAmvenmer  wavaminon  wigiser we Brec edcslvemingizl
VEAMETIN.  mwLLAmiial  glemEiem  migeln  gExiupe
BASNALANITLE PATLASILMAMALI, ROLAY ELOE EDLERILECEN
VENLERE wvapiimamarl, wemplGiwlz wrax glel oOmUwen
plialiem  mlee  wBed wiverel  KOGILER  TARAFINDAN
poLianiLaniiin

prammapiiong  wigiLEMDEN  BELEN  MESAJLARD AL
AgMaMaLisimiz. gUnel SONLAR  GENELLINLE WYRWNEOI,
WinBsil ve pn GENENSIT SEVLER IGERMERTESIR. BUNLAND
AARY0 mleaisavAnINEION METLANA alweeL mim antl-viads ve
GEVENLIL PROGRAMI BULUNMALIDIA

S50 YAPILMAEIN  ISTEMEDIBINIZI  pAgRALAmINR  ED
TAPMATINEE. EIMEETE WAmAMET, awe0. wOF@mCE wivar
ETMEMELISINIT. YOZUWE SOVLEMER WASIL SAVEIEIT RN
WORENETSE (mvEnmEy Dzemlwmen vapman oo Gvienin

1o intEnmEr ontamimon siZl wAmATSIZ EMEN  §EY
(eiglenin wUeBocd ve mmeo NOWUSMALARI, WARA
UYGUMSOT  TENLIFLER YR @A TERARLI
naRgiagnibimizon  AlCEwizE, SEWETMENLER
InpanwER'E (WWW [RNARWER DR, TH)

gnEsliinsiniz.

CATOAR:GRVENLINET OnE. TR
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Temel internet Giivenlidi Ipuclan

1. Giivenli bir internet badlantisi kullandiginizdan emin olun

2. Gilclii parolalar secin

3. Miimkiin olan yerlerde ¢ok faktdrlii Kimlik dogrulamay etkinlestirin
A. Yaznihmiarnizi ve igletim sistemierinizi giincel tutun

5. Web sitelerinin giivenilir goriiniip yoriinmedigini kontrol edin
6. Gizlilik ayarlannizi gozden gecirin ve giziilik ilkelerini anlaym
7. Siipheli badlantilara ve tikladiiniz yerlere dikkat edin

8. Cihaziannizin giivende oldugundan emin olun

9. Verilerinizi diizenli olarak yedekieyin

10. Kullanmadi@iniz hesaplan kapatin

11. Neyi indirdiginize dikkat edin

12. Nerede ne paylastiiniza dikkat edin

13. Internette tamshiginiz kigilere dikkat edin

14. Gevrimici bilgileri iki kez kontrol edin

15. lyi bir anti viriis kullanin ve programinizi giincel tutun
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Hep Birlikte, Daha Giivenli Bir internet

www.gig.org.tr.
www.saferinternetday.org
www.gim.org.tr

#GIG2025
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