MURAT KOLUK ILKOKULU

COCUK MAHREMIYETI
Ebeveynlerin Paylasim Yapmadan Once Dikkat Etmeleri Gereken 5 Madde
1. Paylasilan igerik mahremiyeti ihlal etmemelidir!

Ebeveynler cocuklari ile ilgili paylasim yapmadan énce dijital ortama ytiklenen igerigin
gelecekte gocuga ne hissettirebilecegini mutlaka hesaba katmalidir. Ebeveynler igcin masum
gorinen bir igerik gcocuklar igin utang verici olabilir. Cocuklarin utanabilecekleri bir fotografi
dijital ortamda paylasmak hem mahremiyetlerini riske atacak hem de rahatsiz olmalarina
neden olacaktir.

2. Bazi igerikler 6zel kalmahdir!

Ebeveynlerden bazilari kendilerine veya ¢ocuklarina ait igerikleri ayirt etmeksizin
paylasmaktan hoslanabilmektedir. Fakat ileride ¢ocuklar ebeveynleri ile ayni goriste
olmayabilir ve bazi iceriklerin kendilerine 6zel kalmasini tercih edebilirler.

3. Koétlye kullanima yol acabilecek icerikler paylasiimamalidir!

Paylasilan iceriklerin kimler tarafindan gorilebilecegi mutlaka belirlenmeli, cocuklarin kisisel
bilgilerinin yer aldigi fotograflar paylasilmamaya 6zen gosterilmelidir. Cocuklarla ilgili
paylasilan bilgilerin kotu niyetli kisiler tarafindan istismar amacl kullanilabilecegi
unutulmamalidir.

4. Ozel hayatin gizliligi inlal ediimemelidir!

Ebeveynlerinin surekli olarak sosyal medyada kendileri ile ilgili paylagim yaptiklarini
g6zlemleyen gocuklar 6zel hayatin gizliligi ve mahremiyet kavramlarini farkh algilayabilir,
Onemini goz ardi edebilirler. Mahremiyet bilincinin kazandiriimasi igin dnce ebeveynlerin rol
model olmalari gerekmektedir.



5. Dijital ortamda ¢ocuklara ait birakilan izlerin gelecekte karsilarina sorun olarak ¢ikmasina
izin verilmemelidir!

Cocuk hakkinda paylasilan igerigin herhangi bir zaman diliminde baskalari tarafindan
gériilmesinin sikinti yaratabilecegi diisiinliliiyorsa kesinlikle paylasilmamalidir. insanlar
hakkinda her tirlU bilgiye internet ortamindan erigilmektedir. (Universiteye ve is basvuru
durumlarinda da kigiler hakkindaki her bilgi yer internettir.) Paylasilan herhangi bir igerik
ileride cocuklar igin olumsuz bir geri dénigle sonuglanabilir.

Sonug olarak, ebeveynlerin gizlilik ve mahremiyet konularina verdikleri Snem ileride
¢ocuklarinin da bu konularda gésterecedi hassasiyeti biylk élglide etkileyecektir.
Ebeveynlerin cocuklarinin mahremiyetlerini korumak adina énlemler almalari ve ¢cocuklarina
rol model olmalari ¢ocuklara erken yasta mahremiyet bilinci kazandirabilmeleri agisindan
blylk 6nem tagimaktadir.

Kaynak :guvenliweb.org.tr



DIJITAL MEDYA, PLATFORMLAR VE GOCUK

internet basta olmak iizere dijital medya platformlarinin hep ayni icerige sahip olmadigini, bu
iceriklerin degiskenlik gdsterdigini hepimiz az ya da gok biliyoruz. iste tam bu noktada da bu
ortamlarda ¢ocuklarimizin guivenligi bizler icin endise kaynagi olabiliyor. Firsatlardan
faydalanayim derken, egleneyim derken zararli bir icerikle ya da zararl bir kisi ile
kargilagsmak bu tiir ortamlarda her zaman olasi bir durum. Ozellikle sosyal medyadaki
arkadas cevresi, oyunlardaki yasa uygunluk, videolardaki yasa uygunluk ve verilen mesajlar,
cocuklari koruma noktasinda dikkat etmemiz gereken en énemli hususlar.

Ayrica bu platformlar disinda negatif icerikli internet siteleri de cocuklarin givenligi
noktasinda riskler olusturuyor. Negatif icerikten kasit, barindirdigi metinlerin, gérsellerin ve
videolarin bir cocugun psikolojisini bozabilecek, cocugun ruh diinyasinda yikimlara sebep
olabilecek iceriklerdir. Ebeveynlerin ¢ocuklarini bu tir iceriklerden korumak igin tedbir almasi
sart. Kl¢uk bir ekranin bir cocugun hayatini olumsuz etkilememesi i¢in bu gerekli. Koruyucu
dnleyici tedbirler noktasinda Giivenli internet Hizmeti tedbir alma noktasinda bir secenek
olabilir. Yasanabilecek olumsuzluklarin énlenmesi i¢in gocugun izledigi videolarin kontrol
edilmesi, oynadiklari oyunun yaslarina uygunlugunun bilinmesi, sosyal medyada kimlerle
iletisimde oldugunun bilinmesi de diger 6Gnem vermemiz gereken hususlar.

Cocuklariz ve genglerimiz dijital platformlari sadece oyun oynamak, eglenmek, izlemek,
zaman gegirmek ve ani yagsamak olarak goruyorsalar, gelecegin bu sekilde dusunenler igin
pek parlak olabilecegini dustinmuyorum. Eger buglnin firsatlarini sadece tuketim odakli
degerlendirir, bir seyler Uretmezlerse gelecek onlar igin pek parlak olmayabilir. Buginun
cocuklari ve gencleri, gelecekte ben de varim iddiasinda iseler, dijital platformlarin sundugu
firsatlardan da faydalanarak kendilerini gok iyi yetistirmek zorundalar. Cunki gelecekte
rakipleri sadece hemcinsleri degil, yapay zekdya sahip nesneler, robotlar gibi akilli sistemler
olacaktir. Bunlara rakip olanlar degil, bunlari Uretenler gelecekte daima bir adim énde
olacakla



Bir bilisim sisteminin biitiiniine
veya hir kismina hukuka aylari
olarak girmek ve orada
kalmaya devam etmek

1-Bir bilisim sisteminin isleyisini
engelleme veya bozma

2-Bir bilisim sistemindeki verileri
yok etmek veya degistirmek
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BILISIM SUCLARI HAKKINDA BILINMESI GEREKENLER- |
Yazar(lar): Av. Hatice Nur KALAN | 12 April 2022, Tuesday 16:16 | 1,433 goruntileme

Bilgi teknolojilerinin hizla gelisimi toplumun her alaninda degisimi de beraberinde getirmigtir.
Bilisim teknolojileri her alanda kokli degisiklikler yaparak hayatimizin her yerinde etkili
olmaya baslamis ve bu da yeni yeni suglarin ortaya ¢ikmasina sebep olmustur. Birgok devlet
bilisim alaninda yasal diizenlemeler yapmak ve mevzuatlarini gincelleyip degistirmek
durumunda kalmistir. Bilisim sucu Turk Ceza Hukuku’na ilk kez 1991 yilinda 3756 sayili
Kanunla girmistir. 5237 sayili Turk Ceza Kanunu’nda bu alandaki suglar hem “Bilisim
Alaninda Suglar” adi altinda bir bélimde dizenlenmis hem de hirsizlik, dolandiricilik gibi
suglar igerisinde yer almiglardir.

Doktrinde bilisim sugunun tanimi tGzerinde tam olarak uzlagsma saglanmamis olsa dahi
bilisim sugunu; bir bilgisayarda ya da bilgisayar olarak nitelendiriimemesine ragmen veri
iletisimi sagladigi i¢in bilisim alaninin unsurlarindan oldugu kabul edilmesi gereken diger
elektronik, manyetik, mekanik aracglar tizerinde veya bunlari veri iletisimi icin birbirine
baglayan soyut veya somut bir ag tzerinde gercgeklestirilebilir eylemler olarak
tanimlayabiliriz. Bir de siber su¢ kavramini tanimlayarak konu hakkinda butunlik saglamak
gerekirse;

Siber suc¢: Herhangi bir sugun elektronik ortam icerisinde islenebilme imkani bulunuyor ve bu
ortam igerisinde gerceklestirilen fiil, genel olarak hukuka aykiri veya sucg olarak
tanimlanabiliyorsa bu sugclar siber sug olarak degerlendirilebilmektedir. Siber su¢ kavramiyla
bilisim suglari ifade edilmekle birlikte, bilisim suclarinin tek bir bilisim sisteminde islenmis
sekli degil, bilisim sistem aglari vasitasiyla islenen suclar kastedilmektedir. Bu neviden
suclan klasik sug tiplerinden ayiran ve kendine 6zgu suclar olmasini saglayan en énemli
ozellik islenme sekilleridir. Klasik sug tiplerinden farkli olarak bilisim suclarinda sucun maddi
unsurunu olusturan fiziki eylemler failin klavye ve mouse hareketleridir. Bu kadar basit fiziki
hareketlerle ¢ok ciddi zararlar meydana gelmektedir. Diger suglardan farkli olarak olduk¢a



yeni bir olgudur ve ¢ok daha hizli sekilde bu sugclar islenebilmektedir. Ayrica surekli gelisim
gOstermekte ve bu sebeple glincellemeye ihtiyag duymaktadir.

Diinyada bilisim suglariyla ilgili dizenlemelerde iki farkl yol izlenmistir. ilkinde yeni ve ayri
dizenlemeler yapma yoluna gidilmistir. Alman mevzuatinin énculik ettigi ikinci sistemde ise
bu suclar mevcut kanunlar dahilinde incelenmigtir. Mevcut kanunlara ekleme yapma ve/veya
kanun maddelerine yeni fikralar ekleme yoluna gidilmigtir.

5237 sayill Turk Ceza Kanunu’nda bilisim yoluyla islenen suglar degisik basliklar halinde ve
¢ok kapsamli olarak ele alinmigtir. Bilisim Alaninda Suglar kanunun; “Topluma Karsi Suglar’
baslikli G¢lincl kisminin onuncu béliminde dizenlenmistir. Bu suglar su sekildedir:
SOSYAL MEDYANIN BIREYSEL VE TOPLUMSAL ETKILERI -1

Yazar(lar): Giilbahar AYTEKIN - Gazeteci | 27 September 2019, Friday 10:04 | 38,675
goruntileme

Bu ortamlarda yasanan aslinda, mutlulugu baskalarinin begenilerinde, baskalarinin yaptigi
yorumlarda ve bagkalarinin bakislarinda aramaktir. Yani baskalarinin sizi mutlu zannetmesi
Uzerine bina edilmig sahte bir mutluluk hissinden ibaret olan bir dinya.

“Muhatap oldugumuz bitiin teknolojiler beynimizin yapisini degistiriyor.”

Aletler, makineler ve teknoloji her dénem icin bireyleri ve toplumlari degistiren ve dénistiren
basat faktérlerden olmustur.

Yakin tarihten bir 6rnekle, buharli makine toplumlari etkilemis ve yeni bir cagin katalizéri
olmustur. Ayni sekilde fotograf makinesi, telefon, kamera, televizyon, bilgisayar gibi aletler
de hayatimiza girdikleri andan itibaren hemen her seyi degistirmis, yeni ve farkli bir zemine
tasimiglardir.

Yani teknolojiyi ve aletleri Uretiyor, kullaniyor, bu dogrultuda yasiyor, degisiyor ve
doénistyoruz.

Biz farkinda olmasak da, yapilan arastirmalar, glinde ortalama 7 saat internet kullandigimizi
soyluyor ve bu 7 saatin 3 saatini de sosyal medya kullanarak gegiriyoruz.

Ozellikle mobil telefonlarin da etkisiyle, sosyal medya en yogun kullandigimiz araglarin
basinda geliyor.

Bu yuzden sosyal medya deyip gecemeyiz, gecmemeliyiz.
Gunku sosyal medya anlam itibariyle glinUmuzde pek ¢ok seyi ifade ediyor.
Sosyal Medyayi Neden Bu Kadar Yogun Kullaniyoruz?

Sosyal medyada sonu gelmeyen bir akisa maruz kaliyoruz. Reklamlar, fenomenler, akimlar,
paylasimlar, haber ve enformasyon igerikleri, fotograflar, videolar...



Neler oluyor bu mecralarda, daha yakindan gérmek igin sdyle kisa bir gezintiye ¢ikalim.

Bireylerin ve dzellikle genclerin birbirleriyle bulustuklari, birbirlerini anladiklari, takip ettikleri,
birbirlerinden haberdar olduklar yerlerdir artik sosyal paylagim aglari.

Sosyal medya hem bir sosyallesme alani olabilirken, hem de gergek hayattan uzaklasildigi
icin asosyallesme alanlaridir da ayni zamanda.

Ogrenciler igin eglenceli bir ders notu paylagimi platformu olabilirken, ayni zamanda ders
calismanin onunde duran en buyuk engel de olabilir.

Uzaktaki evladin ebeveynleri ile gérasip, hal hatir sordugu, belki bdylece evlatlik-ana
babalik gorevinin ifa edildigi yerlerdir de ayni zamanda.

Kurumlar, patronlar, komsular, is arkadaslari, uzak ve yakin ¢evre hakkinda bir seyler
o0grenmek istedikleri kisileri sosyal medyadan sdyle bir arastirarak istedikleri bilgiyi
edinebileceklerdir.

Orgltlenme, bir araya gelme, toplanma yeridir sivil toplum kuruluglari ve aktivistler igin.

Kanaat dnderlerinin, yazarlarin, gazetecilerin, psikologlarin, pedagoglarin, doktorlarin
topluma ve hedef kitlesine ulasmaya c¢alistiklari yerlerdir de ayni zamanda.

Habere, glincel gelismelere ve bitlin haber kanallarina tek bir noktadan ve en hizli sekilde
ulasma imkani sunar bireyler igin.

Ticari firmalar Grlin pazarlar, reklamini yapar, daha kiguk olgekte olanlarin ise Urettiklerini
topluma sunma, gdsterme yeridir.

Kimileri konusur sosyal medyada, kimileri yazar, kimileri video ¢eker, kimisi harf harf isledigi
siirini soyler.

Kimisi akim basglatir, kimisi guldurir, kimisi aglatir, kimi hayrete disurdr, kimi tongaya.

Eskisi gibi oyun oynamak icin sokaklara ¢ikmak icin can atmaz artik gcocuklar. Sanal bir
arkadas bulur, sanal bir karakter olusturur ve baglar kigucuk bir ekran basinda oynamaya.

Kimi yemek pisirir, kimisi yemek tarifi verir, kimi spor yapar, kimi —mis gibi yapar.
Kimi distince paylasir, kimi fotograf(!) paylasir.

Kimisi gérmenin(!) pesindedir, kimisi gérinmenin(!)

Profiller "stalk"lanmaktan, gercek hayattaki gergek ylzler iskalanabilir.

Kimi siyaset yapacaktir, kimi agiklama yapacaktir, kimisi itibar olusturacaktir.



Birileri halinden memnun, birileri sikayetci, birileri her seyden haberdar oluyorum hissi ile
mutlu mesut, birileri ise ya bir seyleri kagirirsam(!) korkusu ile tedirgin...

Yani herkesin, hepimizin farkli bir motivasyonu, bir sebebi mutlaka vardir sosyal medya
kullanmak igin...

Bunca sey sosyal medya ortamlarinda gergeklesirken, bu toplumsal aglarin bizi degistirmesi
elbette kaginilmaz olacaktir. Aliskanliklarimiz, davraniglarimiz, algilarimiz, distince ve
inanclarimiz, beklentilerimiz, birbirimizle iletisim kurma bicimlerimiz ve deger yargilarimiz
degigiyor.

Ozellikle guizellik, mutluluk, bagari, mahremiyet gibi kavramlarin ifade ettigi anlamlar
donustiriliyor ve bdylece sosyal medyanin empoze ettigi, bize ait olmayan ve surekli
pompalanan bazi dusince kaliplarina - kalip yargilara maruz kaliyoruz.

Serpil Akkol

Kaynak: guvenliweb.go¢.tr



